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FORMULARIO DE SOLICITUD

Cobertura de riesgo cibernético limites entre COP 2.000.000.000 y COP 4.000.000.000

ste documento constituye una solicitud de seguro y por lo tanto puede o no ser aceptada por el asegurador. Una vez analizada la informacién
proporcionada por la entidad, el asegurador se reserva el derecho de proponer alternativas de cobertura. Una vez celebrado el contrato de seguro, este
formulario se convertira en parte integral de la péliza.

Por Favor diligencie todas y cada una de las siguientes preguntas que se hacen.

Cualquier poliza emitida se dara bajo la modalidad de cobertura "Claims Made" para pérdidas propias se dard bajo modalidad ocurrencia. La péliza solo
respondera a reclamaciones y/o circunstancias, que se realicen primero contra el asegurado y se notifiquen a la aseguradora durante el periodo de péliza

Informacion general

1. Nombre de la empresa (nombrar cualquier subsidiaria que se incluya en la péliza)
2. Actividad empresarial principal

3. Paises donde opera

4. Sitio web

5. Ingresos del Gltimo afio contable

6. Ingresos por ventas en EE.UU. (%)

Evaluacion general

7. {Tiene antivirus desplegados en toda la red?

8. ¢Se implementan firewalls en todos los puntos de conexion?  Si No

9. ¢Realiza una copia de seguridad regular (al menos semanalmente) de todos los datos criticos y almacena dichas copias de manera externa o en

13. ;Esta actualmente al dia con cualquier marco regulatorio y de la industria relevante? Ejemplo Industria de tarjetas de pago (PCl), Portability
&Accountability Act (HIPAA), Gramm-Leach Bliley, CAN-SPAM Act, CPA o similar. Si No

‘%‘ una caja fuerte a prueba de incendios, o su proveedor de servicios subcontratado cumple con este requisito en su nombre? Sj No
g

< 10.;Hace uso de autenticacion de 2 factores para todo el acceso remoto? Si No

g

§ 11. ¢Encripta todos los dispositivos moviles y portatiles que se utilizan para almacenar datos personales? Si No
a8

2

% 12. ;Se emplean los controles de acceso utilizando el principio de privilegio minimo? Si No

z

E

H

S
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14. ;Tiene un proceso en el que existen controles para garantizar que cualquier sitio web o contenido impreso no infrinja ninguna marca comercial
o copyright? Si No

15. ;Utiliza algan analisis antivirus o de comportamiento de préxima generaciéon? En caso afirmativo, ;qué producto se utiliza (por ejemplo,
CrowdsStrike Falcon, SentinelOne)? Si No

16. ;Como protege los datos personales? (por ejemplo, controles de acceso, segregacion, cifrado)

Encriptacion de Datos Borrado de Datos Otro
Enmascaramiento de Datos Control de Acceso
Resistencia de Datos Segregacién de Cifrado

Siiindica OTRO, explique:

Iy Gestion de continuidad del negocio

17. ¢Usted ha realizado un analisis de impacto de negocio ("BIA"), teniendo en cuenta las amenazas relevantesde TI? S No
18. ;Usted tiene implementado un plan de continuidad de negocio?  Si No
En caso afirmativo, ;este plan se prueba anualmente?  Si No
19. ;Usted revisa y actualiza el plan de continuidad de negocio por lo menos cada 2 afios?  Si No
20. ;Usted tiene un sitio de conmutaciéon en caso de un desastre? Si No

Reclamaciones/circunstancias

21. ;Ha tenido alguna reclamacién o circunstancia en los Gltimos 5 afos que hubiera afectado la péliza objeto de este formulario?
Si No

22. En caso afirmativo, describa el incidente o explique en una hoja anexa a este formulario, enunciando el nimero y el encabezado de la pregunta

VIGILADO "

23. A la luz de cualquier incidente, proporcione detalles de cualquier trabajo de reincidencia y reparaciéon que se haya llevado a cabo como
resultado explique en una hoja anexa a este formulario, enunciando el nimero y el encabezado de la pregunta

Comentarios adicionales:

COMPANIA MUNDIAL DE SEGUROS S.A.
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Autorizacién tratamiento de datos personales

Declaro que, la Compania Mundial S.A. identificada con NIT: 860.037.013-6 en su calidad de Responsable de Tratamiento de Datos Personales me han
informado: 1) Que la Politica de Tratamiento de Datos Personales se encuentran en la pagina web http://www.segurosmundial.com.co/legal/; 2) Que
son facultativas las respuestas a las preguntas sobre datos de nifias, nifios, adolescentes y aquellas que versen sobre datos sensibles y en consecuencia
no he sido obligado a responderlas; 3) Que como titular de la informacién, me asisten los derechos previstos en las leyes 1266 de 2088 y 1581 de 2012,en
especial me asiste el derecho a conocer, actualizar, rectificar, revocar y suprimir mis datos personales.

Autorizo de manera previa, expresa e informada a la Compaiia Mundial S.A. y/o cualquier sociedad controlada, directa o indirectamente, que tengan
participacion accionaria o sean asociados, domiciliadas en Colombia y/o en el exterior, terceros contratados por esta o a quien la represente, en adelante
LA COMPANIA para que realice el tratamiento de mis datos personales para las siguientes finalidades:

(i) Tramitar mi solicitud de vinculacién como consumidor financiero, usuario, cliente o cliente potencial; (ii) Negociar, celebrar y ejecutar el contrato de
seguro; (iii) Ejecutar y cumplir los contratos que celebre LA COMPANIA con entidades en Colombia o en el extranjero para cumplir con su objeto social;
(iv) El control y prevenciéon de fraude, lavado de activos, financiacién del terrorismo, financiaciéon de la proliferaciéon de armas de destruccion masiva,
soborno o corrupcién; (v) Controlar el cumplimiento de requisitos relacionados con el Sistema de Seguridad Social Integral; (vi) Ejecutar acciones,
investigaciones y estudios de perfilamiento comercial, técnico, estadistico, actuarial, de analitica, de tendencias de mercado, inteligencia de negocios,
habitos de consumo, definiciéon de patrones; inteligencia artificial; encuestas de satisfaccion en la experiencia de cliente; (vii) Enviar informacién sobre
los productos, servicios, eventos, actividades de indole comercial, alianzas y publicidad de LA COMPANIA, a través de los medios fisicos o virtuales
registrados; (viii) Consultar, almacenar, administrar, transferir, procesar y reportar mi comportamiento financiero a los Operadores de la Informacion; (ix)
Transferir o transmitir los datos personales a terceros contratados ubicados en el territorio nacional o en el extranjero, en cumplimiento de obligaciones
legales y/o contractuales; (x) Recolectar, almacenar, actualizar, usar, y conservar mis datos personales sensibles, tales como, datos sobre mi estado de
salud, que sean indispensables para la prestacién del servicio contratado con LA COMPANIA, en caso de que aplique; (xi) Recolectar, almacenar,
actualizar, usar, y conservar los datos personales de mis hijos o representados menores de edad, en calidad de su representante legal o tutor, que sean
indispensables para la prestacion del servicio contratado con LA COMPANIA, en caso de que aplique; (xii) Acceder a consultar, solicitar, suministrar,
reportar, procesar, usar, y en general dar un tratamiento a toda la informacién contenida en mi historia laboral del RAIS (Régimen de Ahorro individual con
Solidaridad) por las veces que se requiera, y a la informacién que se encuentre administrada por la Asociacién Colombiana de Administradoras Fondos de
Pensiones (Asofondos de Colombia) y por las Administradoras de Fondos de Pensiones en las que he estado vinculado; (xiii) Tramitar y gestionar
felicitaciones, solicitudes, peticiones o quejas o requerimientos de autoridades en ejercicio de sus funciones; (xiv) Las demas finalidades que se
determinen con base a la ejecucién de los procesos de Seguros Mundial, en todo caso que estén acorde a la Ley.

LA COMPANIA conservard mis datos personales mientras sea necesario para el cumplimiento de cualquier obligacién legal y contractual o para la
atencién de cualquier queja o reclamo judicial o extrajudicial.

Autorizo de manera previa, expresa e informada a LA COMPANIA para tratar mis datos personales para las finalidades anteriormente descritas:
Si No

Autorizo recibir comunicaciones comerciales y publicitarias personalizadas de LA COMPANIA a través de sus canales autorizados: ~ Si No

Con la firma del presente documento autorizo a LA COMPANIA a realizar gestion de cobranza en caso de que asi se requiera, por los siguientes canales:
lamada telefénica, correo electrénico, SMS o WhatsApp.

En caso de no autorizar el contacto por alguno de los canales anteriormente mencionados, por favor especifique cual desea excluir.

Declaro que la totalidad de la informacién suministrada en este formulario es exacta, y que no se ha omitido voluntariamente, ni siquiera suprimido ningdn
hecho. También informaré al Asegurador cualquier modificacién que ocurra desde este dia hasta la fecha de inicio de vigencia de la pdliza de seguro.

Declaro que la Compania Mundial S.A. identificado con Nit. 860.037.013-6 en su calidad de responsable del tratamiento de datos personales me ha
informado: 1) que la politica de tratamiento de datos personales se encuentran en la pagina web https://www.segurosmundial.com.co; 2) Que son
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facultativas las respuestas a las preguntas sobre datos de nifias, nifios, adolescentes y aquellas que versen sobre datos sensibles y en consecuencia no he
sido obligado a responderlas; 3) Que, como titular de la informacidn, me asisten los derechos previstos en las leyes 1266 de 2008 y 1581 de 2012.

La tergiversacién o no divulgacién de cualquier hecho material por parte del solicitante del seguro hara que cualquier péliza emitida sea nula y eximira a
Seguros Mundial de toda responsabilidad en la materia.

Manifiesto que las declaraciones y los detalles hechos en este Formulario son ciertos y que no he expresado incorrectamente ni suprimido ningin hecho material.

Acepto que en caso de que haya algin cambio sustancial en las declaraciones hechas aqui antes de la fecha de entrada fecha de inicio de vigencia de la
péliza, notificaré a Seguros Mundial y las cotizaciones pendientes pueden ser modificadas y/o retiradas.

Declaro que la totalidad de la informacién suministrada en este formulario es exacta, y que no se ha omitido voluntariamente, ni siquiera suprimido ningin
hecho. También informaré al Asegurador cualquier modificacién que ocurra desde este dia hasta la fecha de inicio de vigencia de la péliza de seguro.

El presente formulario debera ser firmado por un representante autorizado del solicitante del seguro.

Firma Nombre Cargo Fecha
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Requisitos especificos por industria/actividad

1. Venta al por menor

a) ¢Cumple su organizacion PCI-DSS 372.1? Si No

b) ¢Almacena datos de tarjetas de pago en algin lugar de su(s) red(es)? Si No
En caso afirmativo:

« ;Cuantos registros Unicos de tarjetas de pago almacena?

« ;Estos datos estan tokenizados al 100%? Tenga en cuenta que el cifrado no se considera una forma de tokenizacién

« ;Almacena el método del proceso de destokenizaciéon y/o la clave del token en su(s) red(es)?

c) ¢Aceptan transacciones con tarjeta presente?  Sj No
En caso afirmativo:

« ;Qué porcentaje de terminales de pago estan habilitados para EMV?

» Debe tener una solucién de cifrado de extremo a extremo (E2EE) o de punto a punto (P2PE) al 100

* ;Es esta una solucién P2PE validada por PCI-DSS?

d) ¢Utiliza uno o mas proveedores de servicios de pago con respecto a las operaciones de comercio electrénico? ;i No
En caso afirmativo: ;cudl de los siguientes modelos utiliza?

Redireccién de URL a una pagina de pago alojada por un tercero
Marco en linea ("iFrame")

Pasarela para comerciantes con APl integradas de terceros
Otro (por favor proporcione detalles)

VIGILADO “™™"

2. Instituciones financieras

e) Deben cumplir con todas las normas de privacidad y ciberseguridad aplicables al sector bancario en las jurisdicciones en las que operan:

COMPANIA MUNDIAL DE SEGUROS S.A.
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F)

q)

h)

i

k)

Cyber mediano

¢Cuantos clientes minoristas activos tiene?

¢Cuantos clientes comerciales activos tiene?

¢Cuantas tarjetas de pago activas (crédito/débito/cajero automatico, etc.) tiene actualmente en circulacién?

Actua de la siguiente manera:

« ;Emisor de tarjeta de débito?

- ;Emisor de tarjeta de crédito?

« ;Banco adquirente?

« ;Procesador de pagos?

« ;Proveedor de servicios comerciales/servicios de punto de venta (PoS)?

¢{Cumple con todas las normas de privacidad y ciberseguridad aplicables al sector bancario en las jurisdicciones en las que opera?
Si No
En caso negativo, proporcione detalles:

¢Declaré6 que cumple con los controles obligatorios y de asesoramiento establecidos en el Marco de controles de seguridad del cliente de SWIFT
en su Gltima certificacién? Si No
En caso afirmativo, ;cuando se presenté?:

En caso negativo, proporcione detalles, incluidas las dreas de deficiencia y si tiene una hoja de ruta para el cumplimiento:

3. Fabricaciéon — manufactura

0

Proporcione una descripcion general de dénde se utilizan los activos de ICS y/o tecnologia operativa (OT) dentro de su organizacién:

m) ;Cuales de las siguientes tecnologias se utilizan para segregar su(s) red(es) OT de su(s) red(es) de tecnologia de la informacién (TI)?

V LAN
Cortafuegos
DMz

Diodo de datos
Entrehierro
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n) ;Opera dominios de directorio activo separados para sus entornos de Tl e ICS/OT?

o) ¢Habilita el acceso remoto a su entorno ICS/OT (p. ej., para el mantenimiento del Fabricante del equipo original)? Si No
En caso afirmativo, ;coémo se habilita esto y qué disposiciones de seguridad existen (p. ej., VPN que requiere MFA)?

p) ¢Supervisa el trafico saliente del entorno ICS/OT para detectar comunicaciones con direcciones IP no autorizadas? Si No
En caso afirmativo, ;se generan alertas inmediatamente cuando se detecta trafico saliente anémalo?

q) ¢Qué herramientas de software de seguridad se han implementado dentro del entorno ICS/OT (p. ej., EDR, IDS, IPS, lista blanca de aplicaciones)?

r) ¢Alguno de los activos de ICS/OT opera software heredado para el cual los parches de seguridad ya no estan disponibles?  Si No
En caso afirmativo, ;qué controles de seguridad tiene implementados para mitigar el riesgo?

;Qué medidas/precauciones de seguridad existen cuando los dispositivos extraibles estan conectados a los activos de ICS/OT (p. €j., la computadora
portatil del ingeniero/unidad USB para realizar el mantenimiento/la aplicacién de parches)?

4. Todas las industrias

s) ¢Su organizacion recopila datos biométricos? Si No
En caso afirmativo, consulte Informacién general:

t) ¢Algun uso de tecnologia de seguimiento, como metapixel? Si No
En caso afirmativo, la recopilacién no autorizada de datos se excluye por completo:
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